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SWECOﬁ
ZALACZNIK NR 12 DO KARTY DOT. SELF-CLEANING

Uzasadnienia dla dokonanego przez Sweco zastrzezenia
TAJEMNICY PRZEDSIEBIORSTWA

Dziatajagc na podstawie art. 18 ust. 1 i 3 ustawy z dnia 11 wrzes$nia 2019 r. Pzp oraz na
podstawie art. 11 ust. 4 ustawy z 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji
(t.j. Dz. U. z 2019 r. poz. 1010 ze zm.), zastrzegamy, jako tajemnice przedsiebiorstwa
W rozumieniu ww. ustawy:

w catosci tres¢é nastepujgcych zalgcznikéw do Kart dot. self-cleaning (stanowigcych
odpowiednio integralng czes¢ tychze Kkart), ktére to zafgczniki sg wewnetrznymi
dokumentami Sweco Polska sp. z o.o. (dalej jako: ,,.Sweco”) oraz Grupy Sweco AB -
dostepnymi tylko dla pracownikéw i stalych wspofpracownikéw naszej Spotki i Grupy
Sweco AB:

Zalgcznik nr 1 — Tajemnica Przedsiebiorstwa Sweco Procedura Ofertowania i Instrukcja wersja
wdrozona 14 lipca 2021.pdf" — TAJEMNICA PRZEDSIEBIORSTWA.

Zalgcznik nr 1 — Tajemnica przedsiebiorstwa Sweco Procedura Ofertowania i Instrukcja wersja
wdrozona 22 marca 2022.pdf” — TAJEMNICA PRZEDSIEBIORSTWA.

Jednoczesnie wskazujemy, iz wraz ze zfozonymi Kartami dot. self-cleaning, Wykonawca
przediozyt dokumenty bedace Informacja o kolejnych zmianach nazwy: Grontmij Polska
na Sweco Consulting, a nastepnie Sweco Consulting na Sweco Polska oraz
0 jednoczesnym przejeciu spotki Sweco Engineering sp. z 0.0. , na podstawie ktérych
mozna powzigé¢ wiedze, iz wszystkie dane rejestracyjne identyfikujace firme pozostajg bez
zZmian, co oznacza ze zostaje zachowana cigglo$¢ istnienia i funkcjonowania firmy.
Na tej podstawie Wykonawca oswiadcza, iz wszelkie dokumenty (dowody), o ktérych
mowa wyzej nadal obowiazujg i maja zastosowanie w firmie o nazwie Sweco Polska
sp.zo0.0.

Podkre$lamy i wskazujemy w szczegolno$ci, iz procedury przedktadane w ramach Kart dot, self-
cleaning sg to autorskie rozwigzania Sweco, uwzgledniajgce model przygotowywania oferty,
w szczegdlnosci sposéb wyliczenia ceny, poprzez opisanie danych wchodzgcych i wychodzgcych
z systemow informatycznych, jak rowniez poprzez wskazanie w sposob dorozumiany miejsc
przenikania sie tych systemoéw, oraz z uwagi na fakt, iz dwa spo$réd opisywanych systemoéw to
autorskie rozwigzania wtfasne - prawnie chronione, nasze zastrzezenie jw. musi byc¢
respektowane.

Wskazujemy dodatkowo, ze dokonujgc oceny informacji i dokumentéw przedktadanych w
postepowaniu przez Wykonawce, Zamawiajgcy podejmuje decyzje o tym, co jest a co nie jest
tajemnicg danego przedsigbiorcy, a zatem dokonuje oceny daleko wykraczajacej poza samo
postepowanie przetargowe. Potencjalna zatem decyzja o odtajnieniu zastrzeganych przez
Sweco informaciji bedzie mie¢ zatem istotne skutki dla Wykonawcy i dla catej prowadzonej przez
niego dziatalnosci gospodarczej i funkcjonowania firmy na konkurencyjnym rynku ustug
konsultingowo-inzynierskich, jak réwniez potencjalnie dla podmiotéw trzecich, z ktérymi
Wykonawca wspétpracuje.
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Oswiadczajgc, ze przedmiotowe informacje stanowig tajemnice przedsiebiorstwa w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2019 r. poz.
1010 ze zm.), niniejszym wykazujemy co nastepuje:

Przede wszystkim nalezy podkresli¢, iz zadna z zastrzeganych przez nas jako ,Tajemnica
przedsiebiorstwa” informaciji nie nalezy do grupy informacji wymienionych w art. 221 ust. 4 i ust.
5 Pzp, tzn. podawanych (bedgcych zatem co do zasady informacjami jawnymi) w trakcie otwarcia
ofert i zamieszczanych bezposrednio po przed otwarciem i po otwarciu ofert na stronie
internetowej Zamawiajgcego.

Podkreslamy, ze charakter zastrzeganych przez nas informacji, jest tego rodzaju, ze muszg by¢
traktowane jako nierozerwalna cato$¢ podlegajgca ochronie, w normalnym toku dziatania nie ma
mozliwosci ich odnalezienia oraz, ze nie sg nam znane inne dziatania umozliwiajgce dostep do
danych zawartych w ww. dokumentach, niz poprzez zapoznanie sie z ich trescig.

Wszystkie zastrzegane przez nas informacje sg nieujawnianymi nigdy wczesniej do wiadomosci
publicznej informacjami technicznymi, technologicznymi, organizacyjne przedsiebiorstwa
(w rozumieniu przepisu art. 7 ust. 30 Pzp — Wykonawcy) lub nalezg do grupy innych informac;ji
posiadajgcych warto$é gospodarcza, ktore jako catosé lub w szczegélnym zestawieniu
i zbiorze ich elementéw nie sg powszechnie znane osobom zwykle zajmujgcym sie tym
rodzajem informacji, albo nie sg tatwo dostepne dla takich osob, o ile uprawniony do korzystania
z informaciji lub rozporzadzania nimi (w rozumieniu przepisu art. 7 ust. 30 Pzp — Wykonawca)
podjat, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.
Wszystkie wymienione wyzej warunki i przestanki wypefniamy w sposéb faczny.

Jakkolwiek poczgwszy od dnia 4 wrzesnia 2018 r. ulegto zmianie brzmienie art. 11 ustawy
0 zwalczaniu nieuczciwej konkurencji, zawierajgce m.in. zmieniong definicje tajemnicy
przedsiebiorstwa (przywotang przez nas wyzej), to jednak w naszej ocenie nie traci na swej
aktualnosci orzecznictwo Sgdéw Powszechnych, w szczegdlnosci za$§ orzecznictwo Sgdu
Najwyzszego. Nie tracg rowniez na aktualnosci orzeczenia Krajowej Izby Odwotawczej
odnoszgce sie do definicji tajemnicy przedsiebiorstwa w brzmieniu obowigzujgcym do dnia
3 wrzesnia 2018 r.

Przywotujemy zatem orzeczenie Sgdu Najwyzszego z dnia 3 pazdziernika 2000 r. (I CKN 304/00).
Zgodnie ze stanowiskiem SN przyjmuje sie, ze informacja ma charakter technologiczny, kiedy
dotyczy najogdlniej rozumianych sposobéw wytwarzania, formut chemicznych, wzoréw i metod
dziatania. Informacja handlowa obejmuje, najogdlniej ujmujgc, catoksztaft doswiadczen
i wiadomosci przydatnych do prowadzenia przedsiebiorstwa, nie zwigzanych bezpos$rednio
z cyklem produkcyjnym. Informacja (wiadomos$¢) "nie ujawniona do wiadomoS$ci publicznej" to
informacja nieznana ogofowi lub osobom, ktére ze wzgledu na prowadzong dziatalno$¢ sg
zainteresowane jej posiadaniem. Taka informacja staje sie "tajemnicg przedsiebiorstwa", kiedy
przedsiebiorca ma wole, by pozostata ona tajemnicg dla pewnych két odbiorcéw, konkurentéw
i wola ta dla innych os6b musi by¢ rozpoznawalna. Bez takiej woli, chocby tylko dorozumianej,
informacja moze byc¢ nieznana, ale nie bedzie tajemnicg. Informacja nie ujawniona do wiadomosci
publicznej traci ochrone prawng, gdy inny przedsiebiorca (konkurent) dowiedzie¢ sig o niej moze
drogg zwyktg i dozwolong, a wiec np. gdy pewna wiadomo$¢ jest przedstawiana w pismach
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fachowych lub gdy z towaru wystawionego na widok publiczny kazdy fachowiec pozna¢ moze,
Jaka metode produkcji zastosowano. Jednoczesnie "tajemnica” nie traci za$ swego charakteru
przez to, ze wie o niej pewne ograniczone grono osob, zobowigzanych do dyskrecji w tej sprawie,
jak pracownicy przedsiebiorstwa lub inne osoby, ktérym przedsiebiorca powierza informacje.
Podjecie niezbednych dziatan w celu zachowania poufnosci informacji powinno prowadzi¢ do
sytuacji, w ktérej chroniona informacja nie moze dotrze¢ do wiadomosci 0séb ftrzecich
w normalnym toku zdarzen, bez zadnych specjalnych staran z ich strony.

Jako doswiadczony Wykonawca, dziatajgcy od wielu lat na rynku ustug tozsamych i podobnych
do przedmiotowego zamowienia publicznego, Sweco ma nie tylko odpowiednig wiedze
i doswiadczenie dla wykonania tegoz zamowienia, ale przede wszystkim pozyskat i zbudowat (w
ciagu kilku ostatnich lat) dla celéw zoptymalizowania procesu przygotowania i wyceny
przedkladanych przez siebie ofert, dla zwiekszenia konkurencyjnosci swoich ofert oraz na
potrzeby przysziych realizacji, wlasny — autorski  wieloelementowy system zawierajgcy
metodologie wyceny/kalkulacji swoich cen ofertowych na wykonanie wszelkiego rodzaju ustug
konsultingowych i inzynierskich. System ten opiera sie na historycznych danych ze wszystkich
projektow/ustug juz przez Sweco zrealizowanych oraz na danych pochodzgcych
z postepowan przetargowych, gdzie Sweco ztozyto swoje oferty. System ten obejmuje elementy
oprogramowania (IT), obszerne bazy danych z konkretnymi opcjami i algorytmami analitycznymi
oraz modelami obliczeniowymi, elementy organizacyjne dot. modelowania ceny i analizy ryzyk
(m.in. prezentowane Zamawiajgcemu na grafach, schematach, etc.), weryfikowanie zakresow
przyznawanych kompetencji i odpowiedzialnosci poszczegdlnych czionkéw zespotu
realizacyjnego, wnioski i dziatania wynikajgce z np. brakéw wiedzy w poszczegdinych obszarach
dziatania, a w zwigzku z tym propozycje przyszitych szkolen dla personelu, itp. Z oczywistych
jednak wzgledéw system ten moze by¢ i jest prezentowany wszystkim zamawiajgcym jedynie
w sposob uproszczony, bez rozrysowywania szczegoétowych algorytméw oraz prezentowania
szczegotowych opiséw, w szczegolnosci jednak bez przedkiadania wszystkich, albo wybidrczo
niektorych wewnetrznych procedur obowigzujgcych w Sweco.

Natomiast jako wartoscig szczegolng i chroniong przez Sweco jest sam pomyst, idea,
jak wykorzysta¢ i jak potgczy¢ znane powszechnie pojedyncze systemy informatyczne, albo
ogodlnie znane zasady postepowania profesjonalnych firm konsultingowo-inzynierskich w jedng
unikatowg nierozerwalng cato$¢, jak rowniez wykorzystywac¢ doswiadczenie i pomysty oséb, dla
zlikwidowania potencjalnych i zauwazonych przez siebie niedoskonatosci w obrebie dziatah
Sweco.

Nieroztgczng i nierozdzielng czescig tego systemu sg zatem wszystkie procedury Sweco,
w szczegolnosci te dotyczgce Ofertowania (wraz z Instrukcjami). Wszystkie bowiem Procedury
i Instrukcje sg ze sobg wzajemnie powigzane.

System jako catos$¢ (zbudowany jako autorski wiasny pomyst Sweco) wykorzystywany jest we
wszystkich postepowaniach przetargowych, zaréwno w tych prowadzonych w oparciu o przepisy
Pzp, jak i w postepowaniach dla zamawiajgcych prywatnych i dzieki jego stosowaniu Sweco
osiggneto przewage konkurencyjng nad innymi wykonawcami oferujgcymi podobne ustugi. Moze
bowiem zaoferowac nie tylko ceny korzystniejsze niz inni wykonawcy, ale rowniez efektywniejsze
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dziatania, co przenosi sie wprost na ilo$¢ pozyskanych zaméwien/ wygranych przetargéw. Dane
do kalkulacji ofert, sposéb ich przeprowadzania, sposéb weryfikowania pewnych informacji
pozyskiwanych z rynku oraz z wiasnych doswiadczen, daje istotng przewage konkurencyjng — co
mozna zaobserwowac¢ w wygranych przez Sweco przetargach.

W takich postepowaniach Sweco przedklada wiele informacji dotyczacych oferty (np. opisy
metod dziatania, wyjasnienia dotyczace wyliczenia ceny oferty, propozycje ) opisujgc je
i prezentujgc w nich ten swoj autorski system, skutecznie zastrzegajgc te wszystkie informacje
jako tajemnica przedsiebiorstwa.

Udostepnienie zastrzeganych informacji wptynie na sytuacje Sweco nie tylko w tym postepowaniu
przetargowym, ale przede wszystkim, wptynie negatywnie na interes Sweco w aspekcie szeroko
pojetej dziatalnosci gospodarczej i funkcjonowania firmy na konkurencyjnym rynku ustug
konsultingowo-inzynierskich, bowiem spowoduje, ze konkurujgcy ze Sweco inni wykonawcy bedg
mogli pozna¢, jak organizacyjnie Sweco zbudowalo od podstaw swoj system ofertowania,
a potem w jaki sposdb Sweco diagnozuje potem ,problemy”, w tym m.in. taki, ktory stat sie
powodem/przyczynkiem wdrozenia dodatkowych procedur samooczyszczenia, jak réwniez jakie
konkretnie obszary dziatania poszczegdlnych oséb personelu firmy nie byty objete skutecznymi
dziataniami weryfikacyjnymi.

Wskazujemy, ze na przestrzeni kilku ostatnich lat zastrzezenie informacji odnoszacych sie
i dotyczgcych wewnetrznych procedur obowigzujgcych w Sweco nie tylko byto i jest respektowane
przez innych zamawiajgcych (majacych Swiadomos$¢ szkody, jakg poniesie Sweco, jesliby
informacje te zostaly przez nich udostepnione), ale réwniez  skutecznosc
i prawidtowos$¢ tego zastrzezenia na zasadach Pzp potwierdzita Krajowa Izba Odwotawcza.

Dowéd nr 1:

-/ Tabelaryczne zestawienie postepowan odwotawczych w KIO, w ktérych KIO uznalo, ze
zastrzezone przez Sweco informacje opisujgce procedury wewnetrzne obowigzujgce w Sweco
stanowig tajemnice przedsiebiorstwa.

Przewaga konkurencyjna, jakg ma obecnie Sweco z powoddw stosowania tego systemu
powoduje, ze firmy konkurujgce ze Sweco i nie posiadajgce swoich wtasnych podobnych
rozwigzan, w postepowaniach przetargowych prowadzonych na zasadach Pzp, prébujg zdobyé
informacje jak zbudowany jest system wdrozony przez Sweco. Do tej pory Zzaden
z konkurujagcych ze Sweco wykonawcéw nie ma dostepu do tego systemu jako takiego
i zaden z konkurujgcych wykonawcow nie ma mozliwosci pozyskania informacji wewnetrznych
Sweco pozyskanych i na biezgco optymalizowanych w wyniku stosowania tego systemu.
Udostepnienie zastrzeganych informacji spowoduje, ze kazdy podmiot / kazdy wykonawca bedzie
mogt w przysztosci zapoznac sie bezposrednio lub posrednio z autorskim pomystem i zasada
dziatania systemu, domagajgc sie np. odtajnienia wyjasnien razgco niskiej ceny albo innych
przedktadanych przez Sweco wyjasnien dotyczgcych tresci ztozonej oferty, w zakresie
dotyczgcym:

-/ opiséw zawierajgcych m.in. skrétowy opis systemu, wewnetrznych procedur Sweco, zasad
sporzagdzania budzetéw projektow/ofert, budowania liczebnosci personelu realizujgcego dany
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Projekt, etc.,

-/ graféw wycen — schematow graficznych procedur wyceny przedmiotowego zamowienia —
bedacych graficznym zobrazowaniem opiséw zgodnie z punktem jak powyzej.

Powyzsze spowoduje, ze system zbudowany przez Sweco stanie sie praktycznie powszechnie
dostepny — co bezspornie jest szkodg dla Sweco

Odnoszac sie do poszczegéinych 3-ch elementéw konstytuujacych w sposéb fgczny
tajemnice przedsiebiorstwa, wskazujemy, iz:

a/_Charakter _informacji — informacja _ma mieé charakter techniczny, technologiczny,
organizacyjny przedsiebiorstwa lub posiadaé warto$¢é gospodarcza:

W tym miejscu podkresli¢ nalezy, iz podstawowym przedmiotem dziatalnosci Sweco (co wynika
wprost z dokumentu rejestracyjnego naszej Spoiki) jest Swiadczenie ustug z kategorii ustug
intelektualnych. Wiedza, umiejetnosci, doswiadczenie osdb pracujacych i wspotpracujgcych ze
Sweco majg bezsporng warto$¢ gospodarczg Wykonawcy, stanowig bowiem nie tylko co do
zasady podstawe jego codziennego funkcjonowania, ale przede wszystkim to doswiadczenie
0s6b zatrudnionych w Sweco, albo wspotpracujgcych ze Sweco nieprzerwanie od wielu lat,
decyduje o pozycji Sweco na rynku ustug konsultingowych, inzynierskich i projektowych. Bazujgc
bowiem na tym doswiadczeniu i wyciggajgc odpowiednie wnioski z historycznie zrealizowanych
wczesniejszych projektow przez w/w osoby, Sweco stworzyto system wyceny przysztych ustug,
ktéry przeniesiony zostat wprost do Procedury Ofertowania i Instrukcji (zatgcznika nr 1).
Szczegotly dotyczgce tego systemu majg zatem bezspornie warto$¢ organizacyjng firmy — nie
kazdy bowiem Wykonawca wie jak zdobywaé np. od oséb informacje, ktérych, wartosci
i znaczenia te osoby same nawet nie dostrzegaja.

To dobér zespotu skitadajgcego sie z odpowiednich oséb majacych realizowaé przyszie
zamoéwienie wraz z wyodrebnieniem indywidualnym dla kazdej z tychze oséb (poprzez
odpowiednie opisanie) poszczegdlnych obszaréw realizacji zamowienia, jak rowniez przyjety
sposob realizacji przedmiotu zaméwienia, w tym m.in.: struktura organizacyjna i decyzyjnosc,
podziat kompetencji, odpowiedzialnosci i obowigzkéw, zasady szybkiego komunikowania sie,
etc. ma kluczowe znaczenie dla przysziej, dobrej i efektywnej realizacji zaméwienia. Jest zatem
wartoscig organizacyjng firmy majgca bezposredni wptyw na cene ustugi intelektualne;.
Natomiast sam sposdb prac nad oferta, opisujgca wprost poszczegdine elementy dziatan,
w szczegolnosci za$ informacje o sposobie eliminacji zagrozeh i ryzyk, jakie stosuje Wykonawca
w trakcie realizacji kontraktéw, majg charakter techniczny i technologiczny przedsiebiorstwa.
Powyzsze opisaliSmy juz wczeéniej, w czesci ogdlnej niniejszego uzasadnienia.

Nalezy takze w tym miejscu podkresli¢, to nie tyle same pojedyncze, wybrane procedury
i przedktadane w zatgcznikach do opisujgcych procedure self-cleaning majg i muszg mieé
konkretng wymierng gospodarczg wartos¢ i znaczenie (cho¢ takze, co Odwotujgcy oswiadczat
w zastrzezeniu tajemnicy), co logiczny produkt na bazie pewnego pomystu (,,know-how”)
co do tego: jakie dane zbiera¢, skad je pozyskiwac, jakg stosowaé ocene dla analiz ptyngcych
z w/w danych, jak wigza¢ w/w dane z ryzykami kontraktowymi, jak tym ryzykom przeciwdziata¢,
jak dane i wyniki przektada¢ na nowe postepowanie, itp. Elementy tej uktadanki znajdujg sie w
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informacjach zastrzezonych i stanowig informacje o procesie, uktadzie logicznym, ktére mozna
ztozy¢ w cato$¢ wytgcznie wskutek ujawnienia danych, co z kolei prowadzi¢ bedzie do powstania
znacznej szkody w majgtku Sweco.

Wskazujemy, iz prace nad zbudowaniem systemu opisane wyzej rozpoczeto Sweco juz w roku
2007 r., prace nad nim trwajg nieprzerwanie do dnia dzisiejszego (czyli juz ponad 14 lat).

W stworzenie i zoptymalizowanie tego systemu zaangazowana byta i jest zarébwno wytypowana
(ograniczona z uwagi na stosowane przez Sweco zasady dochowania poufnosci) grupa
pracownikow Sweco (osoby te zatrudnione sg w Sweco na umowach o prace), jak
i zaangazowane byly zewnetrzne firmy IT (na podstawie odrebnych uméw - co do zasady
w umowach tych zawarte byly odpowiednie uregulowania dotyczgce tajemnicy handlowej
obligujgce do zachowania poufnosci).

Przyktadowo, tylko koszty jakie poniosto Sweco z tytutu umoéw zawartych tylko z tymi firmami IT
(bez kosztow witasnych Sweco na przestrzeni w/w lat) wyniosty, do dnia dzisiejszego, kwote
(w PLN) 7-mio cyfrowg przed przecinkiem.

Przypominamy w tym miejscu wyrok Sgdu Najwyzszego z dnia 22 lutego 2007 r., sygn. akt V
CSK 444/2006, zgodnie z ktérym fakt, iz informacje dotyczace poszczegdlnych elementow
urzgdzenia sg jawne, nie decyduje o odebraniu zespotowi wiadomosci o produkcie przymiotu
poufnosci. Sad Najwyzszy uznat zatem, ze ochronie prawnej podlega¢ moze caty zbiér danych
jako catos¢, nawet, jesli pewne elementy tego zbioru sg podane do informac;ji publiczne;j.

Tak, jak podkreslilismy juz wczesniej, podstawowym przedmiotem dziatalnosci Wykonawcy jest
Swiadczenie ustug z kategorii ustug intelektualnych i organizacyjnych. Zatem wypracowany
metodg empiryczng sposob przygotowania ofert ma bezsporng wartos¢ gospodarczg dla
Wykonawcy, stanowig bowiem podstawe jego codziennego funkcjonowania.

Informacje zawarte w niejawnych zalgcznikach zawierajg dane o wartosci gospodarczej,
pokazujg bowiem w jaki sposéb organizacyjnie Sweco kazdorazowo optymalizuje prace swojego
personelu — byloby to zatem siegniecie przez firmy konkurencyjne do ,know-how” Sweco
i wykorzystywanie tej wiedzy przeciwko Sweco w innych postepowaniach przetargowych
W konsekwencji w jakimkolwiek kazdym nastepnym postepowaniu przetargowym
u jakiegokolwiek zamawiajgcego, firmy te mogtyby pracowaé nad swoimi ofertami, traktujgc jako
wiasny, model realizacji pracy wypracowany przez Sweco, co niewatpliwie bytoby szkodg dla
naszej firmy.

b/ Brak ujawnienia informacji do wiadomosci publicznej:

Zadna z informacji zastrzezonych nie zostata wczes$niej ujawniona do wiadomosci publiczne;
przez Sweco, jego pracownikow, wspotpracownikéw, jak rowniez przez firmy na state
wspotpracujgce ze Sweco.

Przyjeta przez Wykonawce metodologia prac nad ofertami nie jest jednorazowym opracowaniem
wiasnym, stworzonym li tylko dla tego konkretnego zamdwienia publicznego (nie procedowanego
wczesniej przez Zamawiajgcego): opracowana zostata przy zachowaniu procedur i zasad
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opracowanych, wdrozonych i obowigzujgcych w Sweco. Dotarcie przez konkurencje do tej
konkretnej metodologii, otworzytoby tymze firmom konkurencyjnym mozliwo$¢ poznania, matymi
krokami jakie to dziatania systemowe Sweco wprowadzito i na czym zasadza sie autorski pomyst
pracy intelektualnej opartej na doswiadczeniu firmy i doswiadczeniu
pracownikow/wspotpracownikéw.

Szczegdly ustalen, o ktérych piszemy wyzej nie byly ujawniane do czyjejkolwiek wiadomosci,
w tym w szczegodlnosci do wiadomosci publicznej. Cato$¢ rozmow i ustalen prowadzonych przez
osoby przygotowujgce oferte (sg to zawsze pracownicy Sweco zatrudnienie na umowy o prace)
oraz desygnowane do przysziej realizacji przedmiotu zamowienia (z ktérymi Sweco zawiera
wczesniej umowy wstepne), posiadata, nadal posiada i bedzie posiada¢ klauzule poufnosci,
a szczegoly tych rozméw i ustalen sg znane tylko wybranym osobom, ktére poinformowano
0 obowigzku dochowania tajemnicy stuzbowe.

Wykonawca przestrzegat zasad poufnosci, ograniczajgc do minimum waskie grono oséb, ktore
przygotowywaty i kompletowaty oferte. To waskie grono oséb, to pracownicy Wykonawcy
zatrudnieni na podstawie umow o prace. Umowy takich osdb, co do zasady, zawierajg zapisy
wprowadzajgce obowigzek zachowania poufnosci, a takze ustalenia o roszczeniach
odszkodowawczych Pracodawcy w przypadku naruszenia klauzul dotyczgcych poufnosci.
Réwniez w umowach cywilno-prawnych tgczgcych Sweco z osobami wspotpracujgcymi na state
z Wykonawcg oraz pozyskanymi dla realizacji przedmiotowego zamdwienia publicznego
(z ktérymi uzgadniano pewne elementy oferty) znajdujg sie uregulowania dotyczgce obowigzku
zachowania poufnosci, a takze zasady ponoszenia odpowiedzialnosci przez te osoby
w przypadku naruszenia klauzul dotyczacych poufnosci.

Dowéd nr 2
— zanonimizowany wzor umowy o prace obowigzujgcy w Sweco (Zatgcznik nr 5 do niniejszej
Karty dot. self-cleaning).

Wskazujemy na wewnetrzne procedury obowigzujgce w Sweco oraz w catej grupie SWECO AB,
dzieki ktérym nie tylko, ze ograniczono do niezbednego minimum krgg oséb majgcych dostep do
dokumentac;ji przetargowych i przygotowywanych ofert, ale réwniez w obrebie tego kregu oséb
wprowadzono dodatkowe ograniczenia, ktére powodujg, ze kazda z tych oséb, w zaleznosci od
zajmowanego stanowiska i kompetencji, ma dostep tylko do czedci/fragmentow tejze
dokumentaciji i oferty.

Jednoczesnie tez osoby te sg Swiadome cigzgcego na nich obowigzku dochowania poufnosci
oraz konsekwencji ich nieprzestrzegania — regulujg to wewnetrzne procedury korporacyjne
(dostepne dla pracownikow i wspoétpracownikow grupy SWECO AB na wewnetrznym Intranecie
oraz czesciowo dostepne sg one na ogélnodostepnej stronie internetowej: www.sweco.pl).

Wskazujemy réwniez na ,Kodeks postepowania” obowigzujgcy w firmach grupy SWECO AB oraz
na wdrozong w firmach grupy SWECO AB ,Polityke spotecznej odpowiedzialnosci biznesu”, ktére
jednoznacznie stanowig o tym, iz pracownicy (wspotpracownicy) nie mogg angazowac sie
w dziatania, w ktérych istnieje ryzyko konfliktu z interesami Sweco. Zaden pracownik
(wspétpracownik) nie moze wykorzystywaé swojej pozycji dla osobistych korzysci kosztem firmy,
klientéw lub partneréw biznesowych.
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Zgodnos¢ z tymi zasadami i wytycznymi w ramach etyki biznesowej jest obowigzkowa i kazdy
pracownik (wspotpracownik), ktéry narusza te zasady bedzie podlegaé postepowaniu
dyscyplinarnemu, ktére moze skutkowa¢ zwolnieniem z pracy.

Dowéd nr 3
—/ wycigg z Kodeksu Postepowania obowigzujgcego w firmach grupy SWECO AB

¢/ Podjecie w stosunku do informacji niezbednych dziatan w celu zachowania poufnosci:

e W zakresie danych i informacji gromadzonych i archiwizowanych w formie elektronicznej
i pisemnej:

Wykonawca oswiadcza i =zapewnia, iz wszystkie dokumenty zawierajgce tajemnice
przedsiebiorstwa sg przechowywane i przetwarzane w specjalnie zabezpieczonych do tego celu
pomieszczeniach oraz na specjalnie zabezpieczonym sprzecie.

Sweco Polska sp. z o.0. jest integralng czescig koncernu miedzynarodowego SWECO AB.
Jako Korporacja, SWECO AB kiadzie wysoki nacisk na poziom bezpieczenstwa wszystkich
danych, w tym w szczegoélnosci wszelkich danych i zasobéw informatycznych. Standardy i reguty
bezpieczenstwa zawarte sg w Korporacyjnej Polityce Bezpieczenstwa, wdrozonej
i funkcjonujacej we wszystkich firmach Grupy SWECO AB, zatem réwniez u Wykonawcy.
Poprzez specjalne aplikacje Sweco przyznaje poszczegélnym osobom dostep do danych
(zgodnie z przyznanymi indywidualnie uprawnieniami) oraz kontroluje kto i w jaki sposob
wykorzystuje te dane. Oznacza to, ze nie jest mozliwy dostep do jakiegokolwiek zakresu danych
osobie zatrudnionej przez Wykonawce, ktéra nie posiada odpowiedniego uprawnienia..
Oczywistym jest, ze takiego dostepu nie majg osoby trzecie, ktére w szczegdlnosci nie majg
dostepu do wewnetrznego Intranetu Sweco, na ktérym zamieszczone sg wszystkie wewnetrzne
Procedury i Regulaminy obowigzujgce w Sweco.

Funkcjonujgcy system ochrony danych informatycznych w postaci petnego pakietu (antywirus,
Proxy serwer, bramka antyspamowa) zapewnia ochrone przed ztosliwym oprogramowaniem.
Dodatkowo dostep do Internetu monitorowany jest przez firewalle i Palo Alto Networks ™ system.
Sweco korzysta z serwera pocztowego Microsoft Exchange Online. Ustuga Exchange Online
zawiera zaawansowane funkcje ochrony informacji. Skrzynki pocztowe sg chronione przez filtry
antyspamowe, ktore réwniez wykrywaja ztosliwe oprogramowanie. Funkcje ochrony przed utratg
danych uniemozliwiajg uzytkownikom omytkowe wystanie poufnych informacji niepowotanym
osobom. Dane sg bezpieczne dzieki nadmiarowym serwerom zlokalizowanym w réznych krajach
Grupy SWECO AB oraz doskonatym funkcjom odzyskiwania awaryjnego, a takze pracy zespotu
ekspertow w dziedzinie zabezpieczen, ktorzy przez catg dobe monitorujg ustuge Exchange
Online. Zatem uznaje sie, ze srodowisko serwera pocztowego w firmie Sweco jest zabezpieczone
na najwyzszym poziomie.

Kazdy pracownik posiada unikalny login oraz hasto o odpowiednim poziomie bezpieczenstwa
(wymagane jest aby hasta byty min. 8 znakowe) znane tylko danemu pracownikowi. Dostep do
Intranetu oraz skrzynki mailowej ma tylko i wytacznie jego wiasciciel, a polityka firmy zabrania
wgladu do skrzynki pracownika bez jego zgody. System logéw i uprawnien gwarantuje, ze nikt,
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absolutnie nikt, bez pozostawienie sladéw w systemie nie moze uzyska¢ dostepu do danych
innego uzytkownika.

Pracownik Sweco ma zatem wysokg gwarancje (graniczacg z pewnosciag), ze email wysylany
za posrednictwem poczty firmowej zawierajacy np. jakies elementy know-how Sweco, trafi tylko
i wylgcznie do wiasciwego odbiorcy (zawartego w adresie).

Aby np. zapobiec przejeciu konta e-mail do urzadzen, ktére nie sg komputerami Sweco, albo
ktére nie sg bezposrednio podtgczone do sieci Sweco — np. telefon komoérkowy, tablet lub
osobisty/domowy komputer (a przeciez w fazie uzgodnien miedzy Wykonawcg a potencjalnymi
firmami podwykonawczymi lub osobami wspétpracujgcymi taka wymiana informacji jest
powszechnie stosowana), zostata dodana dodatkowa warstwa uwierzytelniania, tzw.
uwierzytelnianie dwuetapowe (ang. Multi-Factor Authentication). Jest to metoda potwierdzania
tozsamosci zaufanego uzytkownika, ktéry ma dostep do konta e-mailowego tylko po pomys$inym
zidentyfikowaniu sie na dwa rézne sposoby, np. przez podanie kodu numerycznego wystanego
do telefonu komorkowego uzytkownika jako wiadomos¢ tekstowa (numer ten bedzie uzyty tylko
do uwierzytelnienie i nie bedzie widoczny w zadnym innym systemie Sweco). Uwierzytelnianie
dwusktadnikowe jest wymagane podczas uzyskiwania dostepu do poczty elektronicznej i innych
ustug na urzgdzeniu mobilnym lub dowolnym rodzaju urzgdzen innych niz sprzet Sweco i bez
takiego dodatkowego uwierzytelnienia nie jest mozliwe uzyskanie dostepu do ustug
informatycznych Sweco.

Dowdd nr 4
—/ przyktadowy Print Screen z komunikatem odmowy systemowej dostepu do katalogu danych,

do ktoérych osoba (pracownik Sweco) nie uzyskata uprawnienia

e Co do zakresu informacji i dokumentéw pisemnych przedktadanych w niniejszym pismie
i wraz z niniejszym pismem:

Na pierwszej stronie niniejszego pisma poinformowaliSmy Zamawiajgcego o dokonanym
zastrzezeniu oraz opatrzyliSmy pismo i odpowiednio wszystkie zatgczniki w_ nagtéwku
oznaczeniem ,TAJEMNICA PRZEDSIEBIORSTWA”.

Dodatkowo informujemy, iz nie sg nam znane inne dziatania umozliwiajgce dostep do danych
i informacji sktadajgcych sie na nasze wyjasnienia niz poprzez zapoznanie si¢ z trescig
niniejszego pisma.

Z przedtozonych przez Wykonawce wyjasnien wynika zatem jednoznacznie, iz zostaty spetnione
przez niego w sposéb tgczny wszystkie elementy konieczne dla uznania, iz zastrzezone
informacje nalezg do informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisdw ustawy z dnia 16 kwietnia 1993r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z
2019 r. poz. 1010 ze zm.).
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