UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w dniu ........... rokuw ............. , pomiedzy:

............................................................. z siedzibg W ....oceeeeeee. Przy Ul e, e e, Wpisang do
rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla ................ W ooeceeienns, oo Wydziat
Gospodarczy Krajowego Rejestru Sagdowego, pod numerem KRS .........cc.c...... , NIP e , wysokos¢

kapitatu zaktadowego .........cccceueuennee. zt, reprezentowang przez:

zwang dalej , Zleceniodawcy”,

............................................................. z siedzibg W .uceeeeeeer, przy ule e,

przedsiebiorcéw prowadzonego przez Sad Rejonowy dla ...

Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS ..

kapitatu zaktadowego ............... zt reprezentowang przez:

zwang dalej ,,Wykonawcg”,

§1
Przedmiot Umowy

, Wpisang do rejestru

... Wydziat

, wysokosé

1. Zleceniodawca oswiadcza, ze jest Administratorem Danych Osobowych, ktére powierza

Wykonawcy do przetwarzania.

2. Zleceniodawca oswiadcza, Ze powierzone Wykonawcy do przetwarzania dane osobowe

zgromadzit zgodnie z obowigzujgcymi przepisami prawa oraz jest uprawniony do powierzenia

przetwarzania danych osobowych.

3. Zleceniodawca powierza Wykonawcy, w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego

i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (dalej Rozporzadzenie), przetwarzanie danych osobowych

zawartych w kategoriach:
a. Klienci,
b. Kontrahenci,

c. Petnomocnicy klientow,



w celu realizacji czynnosci bedgcych przedmiotem Umowy nr. ...........eee.. 2 dnia
...................... , dalej zwanej Umowag Gtéwng, w zwigzku z wykonywaniem przez Wykonawce ustug
o ktérych mowa w § .... Umowy Gtédwne;j.

4. Dane, o ktédrych mowa w ust. 1, 2 i 3 niniejszego paragrafu obejmowac beda:

Nazwa kategorii Zakres danych

Imie i nazwisko, nr telefonu, adres e-mail
przedstawiciela firmy bqdz klienta
Klienci indywidualnego, adres siedziby firmy bqgdz

adres korespondycyjny, NIP/PESEL, nr

dziatki, nr ksiegi wieczystej

Imie i nazwisko, nazwa firmy, NIP, regon,
PESEL, nr dowodu tozsamosci, adres
dziatalnosci, numer telefonu, adres e-mail,
Kontrahenci nazwa banku, numer rachunku bankowego,
numer uprawnienia, data, miejsce
urodzenia, stanowisko, stopien/tytut

naukowy (mgr inz.)

Imie i nazwisko, nr telefonu, adres
Petnomocnicy klientéw
zamieszkania, nr dowodu/nr pesel

5. Zmiana zakresu danych osobowych podlegajgcych przetwarzaniu, zmiana celu, srodkdw i sposobu
przetwarzania danych osobowych moze zosta¢ dokonana jedynie w drodze zmiany niniejszej
Umowy.

6. Wykonawca przetwarza dane osobowe powierzone przez Zleceniodawce wytgcznie na jego
udokumentowane polecenie. Strony uzgadniajg, ze poprzez udokumentowane polecenie

rozumiejg Umowe Gtdwna lub jakiekolwiek inne pisemne zlecenie Zamawiajgcego.

8. Strony ustalajg charakter przetwarzania subsydiarny do Umowy Gtéwnej/samoistny i nastepujgcy
sposéb przetwarzania danych: zbieranie, utrwalanie, przechowywanie, dopasowanie,

edytowanie, przesytanie, nieziszczenie



Wykonawca nie jest uprawniony do przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej w rozumieniu Rozporzgdzenia bez uprzedniej wyraznej zgody

Administratora Danych Osobowych.

§2

Czas obowigzywania Umowy

Umowe zawarto na czas obowigzywania Umowy Gtéwnej

§3
Bezpieczenstwo powierzonych danych

Wykonawca oswiadcza, iz zatrudnia pracownikéw posiadajgcych doswiadczenie i wiedze
niezbedne do wykonania przedmiotu Umowy, a takie, Ze posiada $rodki techniczne
i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednie do
zagrozen oraz kategorii danych objetych ochrona.
Wykonawca oswiadcza, ze opracowat i wdrozyt sSrodki techniczne i organizacyjne okreslone w art.
32 Rozporzadzenia, zapewniajgce ochrone powierzonych do przetwarzania danych osobowych
przed dostepem oséb nieuprawnionych, dokumentacje opisujacg sposdb przetwarzania danych
oraz zastosowane S$rodki techniczne i organizacyjne w tym w szczegdlnosci minimalne
wymaganiach bezpieczenistwa dla podmiotéw przetwarzajgcych okreslone w zatgczniku numer 2
do niniejszej Umowy. Zleceniodawca dopuszcza sytuacje, w ktérej dane zabezpieczenie nie zostato
wdrozone o ile nie ma ono merytorycznego zastosowania dla powierzanej do przetwarzania
czynnosci przetwarzania.
Wykonawca oswiadcza, ze wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych
zostang indywidualnie pisemnie zobowigzane do zachowania w tajemnicy wszelkich informacji
uzyskanych w zwigzku z przetwarzaniem danych, chyba Ze podlegajg odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy.
Wykonawca oswiadcza, ze pracownicy, ktérymi bedzie sie postugiwat przy wykonywaniu
czynnosci stanowigcych przedmiot Umowy zostang, przed dopuszczeniem do realizacji
powierzonej czynnosci, przeszkoleni w zakresie:
a. przepisdw prawa i procedur dotyczacych postepowania przy przetwarzaniu danych
osobowych,
b. przepisow prawa i procedur dotyczacych postepowania w sytuacji naruszenia

bezpieczenstwa danych osobowych.



Powierzone dane osobowe bedg przetwarzane wytgcznie w celu okreslonym w Umowie.

§4
Podpowierzenie danych

Wykonawca moze zleci¢ wykonywanie okreslonych dziatan z zakresu bedacego przedmiotem
Umowy osobom niebedacym jego pracownikami wytgcznie po uzyskaniu uprzedniej, pisemnej
zgody Zleceniodawcy. Zgoda moze zosta¢ wyrazona w formie elektronicznej. W wypadku
uzyskania zgody, Wykonawca zobowigzany jest dokonaé dalszego powierzenia przetwarzania
danych na warunkach co najmniej tak restrykcyjnych jak te, okreslone w niniejszej Umowie.
Wykonawca zobowigzuje sie, ze dalsze powierzenie danych osobowych podmiotom zewnetrznym
(podprocesorom) realizowaé bedzie zgodnie z wymaganiami majgcych zastosowanie regulacji
prawnych w obszarze ochrony danych osobowych. Wykonawca ponosi¢ bedzie jednak
odpowiedzialno$¢ za dziatania i zaniechania tych oséb jak za swoje wtasne dziatania lub
zaniechania.

Zaakceptowani przez Zleceniodawce podprocesorzy zostali wymienieni w zatgczniku nr 1 do
niniejszej Umowy.

Wykonawca zobowigzany jest ponadto do uprzedniego informowania Zleceniodawcy o wszelkich
zmianach dotyczacych dodania lub zastgpienia podprocesoréow wskazanych w zatgczniku numer 1
do niniejszej Umowy. Zleceniodawca jest uprawniony do sprzeciwienia sie zmianom
podprocesoréow lub dodaniu nowych, bez wskazywania przyczyny, jak rowniez do zazadania
zaprzestania powierzania przetwarzania danych osobowych podprocesorowi, w razie
stwierdzenia, ze nie daje on gwarancji stosowania odpowiednich $rodkéw technicznych lub
organizacyjnych w celu zapewnienia bezpieczenstwa danym osobowym.

§5
Obowigzki Wykonawcy w zakresie usuniecia danych

O ile Strony nie postanowig inaczej, w przypadku rozwigzania lub wygasniecia Umowy, Wykonawca
zobowigzuje sie niezwtocznie zwréci¢ Zleceniodawcy wszystkie nosniki, na ktérych znajdujg sie
powierzone dane osobowe, oraz usungé¢ wszelkie kopie tych danych ze wszystkich innych
nosnikéw. Wykonawca zobowigzuje sie niezwtocznie przestaé Zleceniodawcy protokét z dokonania
powyzszych czynnosci, nie pdzniej jednak niz w terminie 7 dni od dnia rozwigzania lub wygasniecia

Umowy.

§6
Obowigzki Wykonawcy w zakresie informowania Zleceniodawcy



1. Wykonawca zobowigzuje sie do niezwtocznego poinformowania Zleceniodawcy o prowadzonym

w stosunku do niego postepowaniu, w szczegdlnos$ci administracyjnym lub sgdowym, dotyczagcym

przetwarzania przez Wykonawce powierzonych niniejszg Umowg danych osobowych.

2. Zleceniodawca, w przypadku opisanym w ust. 1 zaréwno w czasie obowigzywania Umowy a takze

po jej wygasnieciu lub rozwigzaniu, ma prawo do:

a.
b.

C.

uczestniczenia w kontroli organu nadzorczego;

wnoszenia uwag do tresci sprawozdania pokontrolnego;

wnoszenia uwag do tresci odpowiedzi na pismo organu nadzorczego dotyczacego chociazby

posrednio przetwarzania powierzonych danych osobowych.

3. Wykonawca zobowigzuje sie do poinformowania Zleceniodawcy o kazdym zidentyfikowanym

przypadku naruszenia lub podejrzeniu wystgpienia naruszenia przepisow dotyczgcych ochrony

danych osobowych w zakresie powierzonym niniejszg Umowg. Wykonawca poinformuje o

wykrytym naruszeniu niezwtocznie i nie pdzniej anizeli 24 h po jego wykryciu.

4. Powiadomienie, o ktérym mowa powyzej zawiera co najmnie;j:

o

date i godzine wystgpienia oraz stwierdzenia naruszenia,

opis zaistniatej sytuacji, w tym przyczyne wystgpienia naruszenia lub podejrzenia
wystgpienia naruszenia,

charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci nalezy
wskazac kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

opis mozliwych konsekwencji naruszenia ochrony danych osobowych dla podmiotu
danych,

opis technicznych i organizacyjnych srodkéw bezpieczerstwa dotychczas stosowanych
w celu zaradzenia naruszeniu,

srodki bezpieczenstwa zastosowane lub proponowane w celu zminimalizowana ryzyka
ponownego wystgpienia naruszenia,

Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu i

zminimalizowania negatywnych skutkéw dla oséb, ktérych dane dotycza.

5. Wykonawca zobowigzuje sie w zakresie powierzonych niniejsza Umowg danych niezwtocznie

zawiadomié Zleceniodawce o:

a.

kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wifasciwemu

organowi panstwa, chyba ze zakaz zawiadomienia wynika z przepiséw prawa, w szczegdlnosci

przepisdw postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego

dochodzenia,



b. kazdym nieupowaznionym dostepie do danych osobowych,
c. kazdym Zzadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac sie
jednoczesnie od odpowiedzi na to zgdanie.

Obowigzek, o ktérym mowa w ust. 1, 2 i 3 powyzej Wykonawca powinien spetni¢ poprzez kontakt
z wykorzystaniem poczty e-mail z Inspektorem Ochrony Danych Zleceniodawcy na adres wskazany
w §9 ust. 1.

Wykonawca zobowigzuje sie do wspédtpracy i wsparcia Zleceniodawcy w realizacji obowigzkéw
wynikajgcych z art. 32 — 36 Rozporzadzenia odnoszacych sie do bezpieczeristwa przetwarzania,
zgtaszania naruszen organowi nadzorczemu, zawiadamiania osoby, ktérej dane dotyczg o
naruszeniu ochrony danych osobowych, oceny skutkéw dla ochrony danych oraz uprzedniej
konsultacji.

Wykonawca zobowigzuje sie pomagaé Zleceniodawcy, w miare mozliwosci, wywigzaé sie z
obowigzku informacyjnego, obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w
zakresie wykonywania jej praw okreslonych w majgcych zastosowanie regulacjach prawnych w

obszarze ochrony danych osobowych.

§7

Odpowiedzialno$é¢ Wykonawcy / rozwigzanie Umowy

Wykonawca ponosi odpowiedzialno$¢ za szkody, jakie powstang u Zleceniodawcy lub innych
podmiotéw w wyniku przetwarzania przez niego powierzonych danych osobowych w sposdb
niezgodny z Umowga lub Rozporzadzaniem.
W szczegdélnosci w przypadku naruszenia przepiséw Rozporzadzenia lub Umowy z przyczyn
lezacych po stronie Wykonawcy, w nastepstwie czego Zleceniodawca jako Administrator Danych
Osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg
administracyjna lub karg grzywny, Wykonawca zobowigzuje sie pokry¢ w catosci poniesione przez
Zleceniodawce z tego tytutu straty i koszty.
W przypadku naruszenia przez Wykonawce ktoregokolwiek z obowigzkéw Wykonawcy
wynikajgcych z niniejszej Umowy, Zleceniodawca uprawniony jest do naliczenia Wykonawcy kary
umownej z tego tytutu w wysokosci 20 000,00 ztotych za kazdy, stwierdzony przez Zleceniodawce,
przypadek takiego naruszenia.
Naruszenia, o ktérych mowa w ust. 3 powyzej mogg dotyczy¢ w szczegdlnosci:

a. Dokonania zmiany zakresu danych osobowych podlegajgcych przetwarzaniu, zmiany

celu, srodkéw i sposobu przetwarzania danych osobowych bez zgody Administratora

Danych Osobowych (§ 1, ust.5);



b. Przekazania bez zgody Administratora Danych Osobowych do panstwa trzeciego lub
organizacji miedzynarodowej w rozumieniu Rozporzgdzenia (§ 1, ust.8);

c. Braku wdrozenia srodkdéw technicznych i organizacyjnych okreslonych w art. 32
Rozporzadzenia, zapewniajgcych ochrone powierzonych do przetwarzania danych
osobowych (§ 3, ust.2);

d. Dalszego powierzenia przetwarzania danych osobowych bez zgody Administratora
Danych Osobowych (§ 4, ust.1);

e. Niepoinformowania Administratora Danych Osobowych w przeciggu 24 h po wykryciu
przypadku naruszenia lub podejrzeniu wystgpienia naruszenia przepiséw dotyczgcych
ochrony danych osobowych (§ 6, ust.4);

f. Nieudzielenia wsparcia Administratorowi Danych Osobowych w realizacji obowigzkdw
wynikajgcych z art. 32 — 36 Rozporzadzenia (§ 7, ust.4);

g. Braku udostepniania Administratorowi Danych Osobowych informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w artykule 28 RODO (§ 8, ust.1);

h. Niedostosowania sie do zalecen pokontrolnych majgcych na celu usuniecie uchybien i
poprawe bezpieczenstwa przetwarzania danych osobowych (§ 8, ust.3).

Zleceniodawca uprawniony jest do naliczenia kary umownej, o ktérej mowa w ust. 3 powyzej
niezaleznie od tego, czy dane naruszenie niniejszej Umowy przez Wykonawce spowoduje
powstanie szkody u Zleceniodawcy, czy nie.
Zleceniodawca, niezaleznie od ewentualnego naliczenia kary umownej, o ktérej mowa w ust. 3
powyzej, uprawniony jest do dochodzenia od Wykonawcy, na zasadach ogdlnych, odszkodowania
— przewyzszajacego wysokos¢ zastrzezonej w ust. 3 powyzej, kary umownej.
Zleceniodawca uprawniony jest do dokonania potracenia kary umownej, o ktérej mowa w ust. 3
powyzej, z wynagrodzeniem Wykonawcy z tytutu realizacji Umowy Gtéwne;.
W przypadku razgcego naruszenia przez Wykonawce postanowien niniejszej Umowy powierzenia
przetwarzania danych osobowych, Zleceniodawca ma prawo odstgpienia od Umowy Gtéwnej z
winy Wykonawcy w trybie natychmiastowym, po uprzednim wezwaniu Wykonawcy do
zaprzestania naruszen i naprawienia ich skutkow w terminie 7-dniowym. W szczegdlnosci
Zleceniodawca ma prawo rozwigzac/odstgpi¢ od Umowy Gtéwnej, gdy Wykonawca:

a. wykorzystat dane osobowe w sposdb niezgodny z Umowsg,

b. powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,

C. nie zaprzestat niewtasciwego przetwarzania danych osobowych,

d. zawiadomit o swojej niezdolnosci do dalszego wykonywania Umowy.



Odstgpienie, o ktérym mowa powyzej, moze nastgpi¢ w terminie 90 dni od bezskutecznego

uptywu 7-dniowego terminu na zaprzestanie naruszen i naprawienie ich skutkéw.

Wykonawca jest zobowigzany przy wykonywaniu czynnosci zleconych w Umowie stosowac sie do
wskazéwek i wytycznych Zleceniodawcy, natomiast Zleceniodawca jest zobowigzany dostarczy¢

wszelkie materiaty i informacje niezbedne do wykonania zleconych czynnosci.

§8

Kontrola
Wykonawca udostepnia Zleceniodawcy wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w artykule 28 RODO. Zleceniodawca ma prawo do kontroli, czy
przetwarzanie powierzonych danych osobowych jest zgodne z postanowieniami Umowy i
majgcymi zastosowanie regulacjami prawnymi w obszarze ochrony osobowych poprzez
przeprowadzenie doraznych kontroli dotyczacych przetwarzania danych osobowych oraz zgdania
od Wykonawcy sktadania pisemnych wyjasnien. Zleceniodawca powiadomi Wykonawce o
planowanej kontroli nie pdzniej niz 3 dni przed jej terminem.
Na zakonczenie kontroli, o ktérej mowa w ust. 1, przedstawiciel Zleceniodawcy sporzadza
protokdt, ktéry podpisujg przedstawiciele obu Stron. Wykonawca moze wnies¢ zastrzezenia do
protokotu w ciggu 14 dni od dnia jego podpisania przez Strony.
Wykonawca zobowigzuje sie niezwtocznie dostosowac do zalecen pokontrolnych majgcych na
celu usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.
Wykonawca zobowigzuje sie odpowiedzie¢ niezwtocznie na kazde pytanie Zleceniodawcy
dotyczace przetwarzania powierzonych mu na podstawie Umowy danych osobowych, nie pdzniej

jednak niz w terminie 3 dni od dnia przekazania takiego pytania.

§9
Postanowienia koncowe
Strony wyznaczajg nastepujace osoby do kontaktu w sprawie powierzonych danych osobowych:
Po stronie Zleceniodawcy: Jakub Wietrzynski — jakub.wietrzynski@grupablue.pl
Po stronie Wykonawcy: .......ccccceevveuneee.

W sprawach nieuregulowanych niniejszg Umowg zastosowanie majg powszechnie obowigzujace

przepisy prawa polskiego.

Wszelkie zmiany lub uzupetnienia niniejszej Umowy wymagajg zachowania formy pisemne] pod

rygorem niewaznosci.



4. Sadem wtasciwym dla rozstrzygania sporow powstatych w zwigzku z realizacjg niniejszej Umowy

jest sgd wiasciwy dla siedziby Zleceniodawcy.

5. Umowa zostata sporzadzona i podpisana w wersji elektronicznej, kwalifikowanymi podpisami

elektronicznymi.

/podpis Zleceniodawcy/ /podpis Wykonawcy/

Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

Ip Nazwa Adres Cel podpowierzenia
(obszar dziatalnosci)




Zatacznik nr 2 do Umowy powierzenia przetwarzania danych osobowych

Minimalne wymagania bezpieczenstwa wobec podmiotéw, ktdrym powierzane jest przetwarzanie

danych osobowych:

1.

Bezpieczenstwo stacji roboczych:

1.1.
1.2.
1.3.
1.4.
1.5.

1.6.
1.7.
1.8.
1.9.

Zablokowanie dostepu do BIOS dla nieautoryzowanego uzytkownika.

Wytgczenie mozliwosci bootowania systemu z innych nosnikéw niz dysk twardy komputera,
Zabezpieczenie dysku twardego za pomocg metod kryptograficznych (szyfrowanie)
Zapewnienie aktualizacji i wsparcia producenta dla systemu operacyjnego.

Zapewnienie automatycznego wylogowania uzytkownika z systemu po okreslonym czasie
bezczynnosci (nie dtuzszy niz 15 minutach).

Zastgpienie standardowego konta Administratora lokalnego kontem dedykowanym.
Zablokowanie konta "gosc¢".

Zapewnienie ochrony antywirusowej/antymalware,

Zainstalowane oprogramowanie spetnia kryteria oprogramowania legalnego.

Bezpieczenstwo Srodowiska serwerowego:

2.1.

2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.

Zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego

Zapewnienie aktualizacji i wsparcia producenta dla systemu operacyjnego.

Zapewnienie ochrony antywirusowej/antymalware,

Zainstalowane oprogramowanie spetnia kryteria oprogramowania legalnego,

Ograniczenie ustug i komponentéw serwera tylko do niezbednych,

Zapewnienie separacji sSrodowisk produkcyjnych od testowych,

Zapewnienie funkcjonowania imiennych (indywidulanych) kont administracyjnych,

Zapewnienie separacji sSrodowiska serwerowego od pozostatych czesci sieci.

Bezpieczenstwo organizacyjne i osobowe

3.1.

3.2
3.3.
3.4.
3.5.

Opracowanie niezbednej dokumentacji w obszarze ochrony danych osobowych zgodnie z
majacymi zastosowanie regulacjami prawnymi oraz bezpieczenistwa informacji bazujgcych
na standardzie I1SO 27001,

Wyznaczenie rél i odpowiedzialnosci w obszarze ochrony danych osobowych,

Zapewnienie funkcjonowania procesu obstugi naruszen bezpieczenstwa danych osobowych,
Zapewnienie wiasciwej Swiadomosci personelu przetwarzajgcego dane osobowe,
Zapewniajgce zdolnos$é do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i

odpornosci systeméw i ustug przetwarzania
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3.6. Regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i
organizacyjnych majgcych zapewnic bezpieczeristwo przetwarzania,

3.7. Wdrozenie zabezpieczen adekwatnych do zidentyfikowanych podatnosci w ramach procesu
Analizy ryzyka utraty poufnosci, integralnosci i dostepnosé danych.

Bezpieczenstwo fizyczne

4.1. Ograniczenie dostepu fizycznego do powierzonych danych wytgcznie dla oséb
upowaznionych,

4.2. Zapewnienie odpowiednich warunkow srodowiskowych dla przetwarzanych danych,
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